
9-1
總務處導入資訊安全管理制度 (ISMS) ////////////////////////////////////////////////////////////////////

數位發展部對本校進行資通安全輔導，要求本校 114年應全面導入資通安全管理

制度，深植資通安全文化。於是計算機及資訊網路中心規劃全校分三年完成導入，其中

114年導入對象為總務處、研究發展處、國際事務處、人事室、圖書館。

計資中心委請專業資安顧問輔導本處導入 ISMS。總務處成立資訊安全推動小組及資

通安全事件應變小組，各組指派專人擔任資安窗口， 4月 18日本處召開第一次資安輔導

會議，資安顧問說明資訊安全管理制度之概念，了解各組業務內容、資訊設備、資訊系

統現況，為本處擬定符合實際業務狀況的 ISO 27001三階文件及四階表單，輔導本處逐

步完成資訊資產盤點、資通系統盤點、清查各系統帳號、建立外部單位聯絡清單、內部

資通安全稽核查檢表…等作業，再由資安顧問協助進行資產盤點暨風險評鑑及業務分析

衝擊分析。

計資中心於 8月 18日對總務處執行資安內部稽核，本處有 2件不符合事項，皆已完

成矯正。

資訊安全改善

革 新 事 項9

4 月 18 日 本處第一次資安輔導會議
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9-2
進行網站營運持續演練 /////////////////////////////////////////////////////////////////////////////////////////////////////

資安顧問選定總務處網站做為本年度網站營運持續演練之對象，假設網站維運廠商

發現總務處網站內容遭不明人士置換，立即通報本處並進行因應措施，包括網站暫時停

止服務、發佈公告、引導使用者改用總務處備用網頁、檢查網站破壞情形及蒐證、工程

師修補網站弱點及回復資料、透過弱點掃描確認原有漏洞已修補完成、再重新開放總務

處網站。本處於 9月 1日至 9月 2日完成上述演練過程，並依資安規定，填報資安通報

單呈送計資中心存查。

資安顧問前往各辦公室了解資訊設備概況

9 月 1 日進行網站營運持續演練時，承辦人與廠商及總務處網管群組之執行對話
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9-3
個人電腦全面導入 GCB/VANS 管理 ////////////////////////////////////////////////////////////////////////

政府組態基準 (Government Configuration Baseline，簡稱 GCB)目的在於規範資通訊

設備 (如個人電腦、伺服器主機及網通設備等 ) 的一致性安全設定 (如密碼長度、更新期

限等 )，以降低成為駭客入侵管道，進而引發資安事件之風險。

資通安全弱點通報系統 (Vulnerability Analysis and Notice System, 簡稱 VANS)結合資

訊資產管理與弱點管理，掌握整體風險情勢，並協助機關落實資通安全管理法之資產盤

點與風險評估應辦事項。

總務處自 7月底陸續導入 GCB/VANS 管理，截至 12月底全處 235台個人電腦已安

裝程式、220台電腦已完成 GCB部署。各組資安窗口透過 GCB/VANS 管理介面，能查

詢同仁電腦中是否使用版本過於老舊的軟體、是否執行 windows update 等等，並通知同

仁 汰 除 Microsoft Office 2016、Microsoft Server 2016、Microsoft Office 2019、Microsoft 

SQL Server 2017、Windows 10 (於 2025 年 10 月 14 日終止更新 ) 等不再支援更新的軟體，

以符合本年度資安風險改善計畫。

10 月 14 日總務處同仁參與計資中心所舉辦的 GCB/VANS 教育訓練
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